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Indledning

Overordnet geelder, at IT-anvendelsen i Fredericia Kommune skal understgtte
de enkelte afdelinger i opndelse af kommunens servicemdal. P& samme tid
skal kommunens sikkerhedsniveau sikres og overholde de love og regler der er
udstukket centralt. Endelig skal der sikres et tilfredsstillende sikkerhedsniveau i
forhold til anbefalinger fra kommunens revision.

Det er ogsd Fredericia Kommunes veerdibaserede holdning, at medarbejdere
har en bevidst holdning til begrebet IT-sikkerhed, med vaegt pé reel sikkerhed
frem for formel sikkerhed.

Det er Fredericia Kommunes holdning at kun gennem bevidstgaerelsen af sik-
kerhedspolitikken kan der opnds en reel sikkerhed.

Fredericia Kommunes sikkerhedspolitik:

e Respektere de krav, datalovgivningen fil enhver til métte stille

e Har udgangspunkt i kommunens Digitaliseringsstrateqi

e Understagtter kommunens IT-strategi

e Fastscetter hovedprincipper for den overordnede IT-sikkerhed i kommu-
nen og placere et entydigt ansvar for varetagelse af IT-sikkerheden.

e Sikre gnsket om en reel IT-sikkerhed ved implementering af et bruger-
understgttende vcerktgj

IT-sikkerhedspolitikken er opbygget i to niveauer. Kommunens overordnede IT-
sikkerhedspolitik der beskriver principper og som godkendes af Byrddet.

Bilag der mere i dybden beskriver de enkelte sikkerhedsomrdder og som god-
kendes af Direktionen. Bilagene bencevnes IT-sikkerhedshdndbogen.

IT-sikkerhedspolitikken udmentning i IT-sikkerhedshdndbogen er opbygget af
en roekke bilag der hver beskriver et specifikt omréde indenfor sikkerhedsom-
radet:

Bilag 1. IT-sikkerhedsorganisationen
Bilag 2. Roller og ansvar

Bilag 3. Autorisationer og brugerstyring
Bilag 4. Systemer med IT-kontrol

Bilag 5. IT-brugerne

Bilag 6. Administrator og IT-medarbejdere
Bilag 7. Fysisk sikkerhed

Bilag 8. Hlemmearbejdspladser

Bilag 9. Bcerbare arbejdspladser

Bilag 10. Mobilenheder

Bilag 11. E-post
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Bilag 12. Internetsggninger

Bilag 13. Overdragelse og bortskaffelse af udfaset udstyr
Bilag 14. Firewall administration

Bilag 15. Logning og anvendelsen af logning

Bilag 16. Lov om beskyttelse af persondata

Bilag 17. Konsekvenser ved sikkerhedsbrud

Bilag 18. Anvendelse af WI-FI

Bilag 19. Opkobling af fredje personer

Bilag 20. Undtagelseshd&ndtering

Bilag 21. Hoendelseshdndtering

Bilag 22. Revision

Bilag 23. Anvendelse af privat udstyr, samt kommunalt udstyr til private formdl

Roekkefglgen af bilagene er ikke et udtryk for betydning og kan ikke bruges fil
prioritering af sikkerhnedsomrdderne.

Resten af dette dokument udgear Fredericia Kommunes IT-sikkerhedspolitik.
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Hvem er omfattet af IT-sikkerhedspolitikken

IT-sikkerhedspolitikken gcelder for alle personer der har adgang til kommunens
interne netvcerkstienester eller som har adgang til et system der anvendes i
den daglige produktion p&d kommunen:

e Medarbejder i kommunen

e Politiker i kommunen

e Samarbejdspartner der har fdet tildelt adgang

Disse grupper Vil i den resterende IT-sikkerhedspolitik med tilhgrende bilag bli-
ve beskrevet som "Medarbejdere”.

Ajourfering af IT-sikkerhedspolitikken

Den gverste IT-sikkerhedspolitikansvarlige (se afsnittet om "ansvar og organise-
ring”) sikre vedligeholdelse og ajourfegring af IT-sikkerhedspolitikken. Det er og-
s& den IT-sikkerhedspolitikansvarliges ansvar at sikre n@dvendige cendringer,
tilfgjelser eller fiernelser i IT-sikkerhedspolitikken.

Alle cendringer registreres i afsnittet Versionsstyring samt i en cendringslog der
doekker den samlede IT-sikkerhedspolitik.

IT-sikkerhedspolitikken vil hvis der er cendringer blive forelagt direktionen, hvor
de eventuelle cendringer gennemgds. Kun cendringer af voesentlig karakter
for kommunens drift foreligges politiks beslutning.

IT-strategi, Digitaliseringsstrateqi, Velfcerdsteknologistrategi samt IT-arkitekturen

skal alle vcere compliant med IT-sikkerhedspolitikken og skal vcere gennem en
godkendelse for den gverste IT-sikkerhedspolitikansvarlige.

Formal med IT-sikkerhedspolitikken

IT-sikkerhedspolitikken beskriver h&ndtering af IT-sikkerhed i Fredericia Kommu-
ne og fastloegger krav og forventninger til kommunens sikkerhedsniveau.
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IT sikkerhedspolitikkens formal er, at
o Afspejle kommunens behov
Afspejle myndighedskrav samt lovgivning
Sikre drift og tilgoengelighed af systemer og fil data
Sikre organisationen mod tab af data
Sikre en entydig ansvarsplacering for IT-sikkerhed
Sikre compliaonce med gceldende revisionspraksis
Dokumentere det gceldende IT-sikkerhedsniveau i kommunen

Ansvar og organisering

IT-sikkerhedsorganisationen falger linjeorganisationen sdledes, at ansvar og
kompetencer omkring IT-sikkerhed er forankret i afdelingerne og optroeder
som en integreret del af forretningsprocesserne og medarbejdernes hverdag.

Overste IT-sikkerhedspolitikansvarlige

@konomiudvalget har det overordnede ansvar for IT-sikkerheden, og skal
godkende IT-sikkerhedspolitikken.

Kommunaldirektgren er af gkonomiudvalget udpeget som gverste sikker-
hedspolitikansvarlige og har det overordnede ansvar for, at IT-
sikkerhedspolitikken fil enhver tfid er ajourfert. Endvidere har kommunaldirektg-
ren kompetence fil at godkende cendringer i IT-sikkerhedspolitikken og relate-
rede bilag.

Det daglige IT-sikkerhedsarbejde varetages af IT-sikkerhedsansvarlig mens
chefer for afdelingerne er ansvarlige for at IT-sikkerhedsregler overholdes og
udmeantes i betryggende hdndtering og forretningsgange.

Der er aimindelig delegationsret i forbindelse med it-sikkernedsspargsmal.

IT-sikkerhedsansvarlig

Der er udncevnt en IT-sikkerhedsansvarlig, som fungerer som gverste sikker-
hedspolitikansvarliges stedfortraeder i forbindelse med tilrettelceggelse af
kommunens it-sikkerhed.

| forbindelse med IT-sikkerhedsopgaver refererer it-sikkerhedsansvarlige direkte

il kommunens direktion.
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Det er den [T-sikkerhedsansvarliges opgave at pdse, at der til stadighed er
etableret forretningsgange og procedurer, som understgtter overholdelsen af
IT-sikkerhedspolitikken samt bilagene.

Ansvar i organisationen

Ansvaret for overholdelse af IT-sikkerhedspolitikken falger kommunens organi-
satoriske opbygning.

Afdelingschefer og institutionsledere er dermed ansvarlige for it-sikkerheden
indenfor deres ansvarsomréde. Ansvar er beskrevet i bilag 2 "Roller og an-
svar”.

Biblioteket er ansvarlig for sikringen af egne systemer og virtuelle netveerk i
overensstemmelse med it-sikkerhedspolitikken og relaterede bilag. Biblioteket
er systemejer og har en it-ansvarlig for eget omrdde og er dermed ansvarlig
for, at der fil stadighed er etableret forretningsgange og procedurer, som
statter overholdelsen af it-sikkerhedspolitikken. Dette medfarer blandt andet,
at bibliotekets it-funktion skal videregive den ngdvendige information til kom-
munens it-chef til stgtte for det samlede overblik over kommunens it-
anvendelse.

IT-chefen

[T-driftsafviklingen varetages af IT-afdelingen enten gennem egen drift eller
udlicitering.

IT-chefen er med mindre andet vedtaget IT-sikkerhedsansvarlig.

Ansvar hos samarbejdspartnere
Ansvaret for overholdelse af IT-sikkerhedspolitikken i forbindelse med arbejde

udfert af samarbejdspartnere pdhviler de enkelte afdelingschefer i hvilkket om-
rdde samarbejdspartneren udferer arbejde.
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Ansvarsomrader

Placering i
organisationen

Ansvar

@konomiudvalget

Kommunaldirektgren

It-sikkerhedsansvarlige

Byr&dssekretariat

IT-chefen

It-afdelingen

l--medarbejdere

Systemejere

Medarbejdere generelt

Godkender it-sikkerhedspolitikken og udpeger
gverste IT-sikkerhedspolitikansvarlige.

Er gverste IT-sikkerhedspolitikansvarlige, som er
ansvarlig for den overordnede tilrettelceggelse af
IT-sikkerheden i kommunen, herunder ansvaret for
opfalgning og kontrol. Det daglige IT-
sikkerhedsarbejde er uddelegeret fil it-
sikkerhedsansvarlige.

Delegeret it-sikkerhedsansvarlig. Foretager kontrol
af IT-sikkerheden og varetager ajourfaring af IT-
sikkerhedspolitikken.

Koordinering og rddgivning i forhold til Personda-
taloven.

Udpeget IT-sikkerhedsansvarlig. Er ansvarlig for
udmegntning af kommunens IT-sikkerhedspolitik i
forretningsgange og procedurer, som stgtter
overholdelsen af IT-sikkerhedspolitikken og bila-
gene.

Varetager dagligt IT-sikkerhedsarbejde i forbindel-
se med IT-anvendelsen. Har ansvaret for tekniske
driftsopgaver og support. Stillingtagen fil IT-
sikkerhed i fcellesskab med systemejere.
Varetager udmgntningen af det daglige IT-
sikkerhedsarbejde og skal i den forbindelse under-
statte retningslinjerne i IT-sikkerhedspolitik og bilag.
Har ansvaret for et specifikt programkompleks,
herunder anskaffelse, driftsafvikling, vedligehol-
delse og udfasning. Stillingtagen fil interne kontrol-
ler i systemet samt sikkerhed. Systemejere kan ud-
delegere ejerskabet til en stedfortroeder, som va-
retager det daglige sikkerhedsarbejde i forbindel-
se med systemet.

Varetagelse af IT-sikkerheden ved overholdelse af
kommunens IT-sikkerhedspolitik og relaterede bi-

lag.
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Regler

Datalovgivningen har til formdal at sikre falsommme data imod misbrug. Data-
lovgivningen omfatter sével enkeltstGende data som samling af data, ek-
sempelvis en telefonbog, en adresseliste eller et personalekartotek.

Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger (Persondata-
loven) indeholder en rcekke regler, som giver den registrerede forskellige ret-
tigheder over for myndigheder og virksomheder (den dataansvarlige), som
behandler oplysninger om den pdgceldende.

Loven gcelder for behandling af personoplysninger, som helt eller delvist fore-
tages ved hjcelp af elektronisk databehandling, og for ikke-elektronisk be-
handling af personoplysninger, der er eller vil blive indeholdt i et register.

Den ny EU Persondataforordning indeholder en raekke stramninger og cen-
dringer i forhold fil persondataloven og kommunen skal inden 1. januar 2018
have implementeret sframningerne og cendringerne.

Systemejer har ansvaret for, at kravene i datalovgivningen overholdes, og skal
forinden ivcerkscettelse af en behandling af oplysninger omfattet af Person-
dataloven foretage anmeldelse fil Datatilsynet.

Den enkelte medarbejder, som er autoriseret til at anvende en PC-
arbejdsplads, skal gares bekendt med retningslinjer for it-brugere.

Ud over en roekke praktiske oplysn

inger om anvendelse af programmer og hardware beskriver retningslinjerne
ligeledes den enkelte medarbejders ansvar som it-bruger. Da it-anvendelsen
fglger den generelle teknologiske udvikling, vil retningslinjerne med jcevne
mellemrum blive revideret

Lovgivning for datasikkerned er beskrevet i DS484/I1SO27001. Denne lov er ikke

obligatorisk for kommuner og fglges i det omfang det virker understgttende
for kommunens IT-sikkerhedspolitik.

Fysisk sikkerhed

Den fysiske sikkerned skal sté i et naturligt forhold til de veerdier, som skal be-
skyttes. Kravene il sikring af cenftralt udstyr er sédledes hgjere, end kravene fil
sikring af udstyr i kontormiljgerne.

Den fysiske sikkerhed er tilrettelagt ud fra en konkret risikovurdering. Den fysi-
ske sikkerhed skal i relevant omfang voere dokumenteret séledes, at kommu-
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nens ledelse - som en del af den generelle IT-risikostyring, kan planlcegge sik-
kerhedsprocedurer i forhold fil den fysiske sikkerhed.

Den fysiske sikkerhed skal afvejes i forhold fil mulige driftsforstyrrelser og drifts-
tab. | praksis betyder det, at kravene til den fysiske sikkerhed er opdelt i 3 sik-
kerhedsniveauer:

e Fysisk sikkerhedsniveau 1: Omfatter centralt udstyr, herunder udstyr i
cenftrale serverrum.

e Fysisk sikkerhedsniveau 2: Omfatter decentralt kommunikations- og net-
veerksudstyr, herunder decentrale krydsfelter.

o Fysisk sikkerhedsniveau 3: Omfatter almindeligt it-udstyr i kommunens lo-
kaler, herunder primcert pc’er, printere og filsvarende periferiudstyr.
Endvidere omfatter sikkerhedsniveau 3 decentrale arbejdspladser og
bcerbare pc’er udenfor kommunens lokaler, herunder bcerbare enhe-
der som USB-nggler, PDA, smartphones, tablets og lignende.

Fastscettelse af det fysiske sikkerhedsniveau indebcerer mindst retningslinjer
for;

e Serverrum, herunder placering, adgangskontrol, alarmsystemer samt
andre tekniske lgsninger, som kaleanlceg, ngdstremsaniceg og automa-
tiske brandslukningssystemer.

e Kabling og krydsfelter, herunder placering og sikkerhed.

e Pc-udstyr i kommunens lokaler, herunder hensigtsmaessig placering i
forhold fil bdde arbejdsmiljg og IT-sikkerhed. Lokalerne skal vcere be-
tryggende sikret - enten dggnbemandet eller afldst udenfor normal ar-
bejdstid.

e Pc-udstyr p& andre lokationer end kommunens, herunder hensigtsmaoes-
sig placering i forhold til arbejdsmiljg og IT-sikkerhed.

e Kassation og destruktion af udstyr, skal foretages miljgmaoessigt forsvar-
ligt og finde sted efter betryggende sletning af data.

e Reqistrering af aktiver og forsikringer. Registrering - af alle enheder der
reprcesenterer en vaesentlig voerdi. Registrering - af alle licensforhold.
Forsikringer falger kommunens almindelige regler vedrgrende forsikring
af akfiver.

Datasikkerhed

Data i kommunens it-systemer reproesenterer en voesentlig voerdi, ligesom der
kan vcere tale om fortrolige og/eller personfglsomme oplysninger. Disse voer-
dier skal sikres mod uautoriseret adgang og mod tab og forvanskning.
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Systemejer skal derfor i fcellesskab med IT afdelingen fastscette et sikkerheds-
niveau, ud fra en konkret risikovurdering og samtidig gere det muligt for bru-
gerne at opnd en fornuftig anvendelse af systemerne.

Data der er personhenfgrbare og som anvendes til sagsbehandling mé ikke
gemmes p& medier, der kan fiernes fra kommunens lokationer eller pé tiene-
ster, hvor kommunen ikke har den fulde kontrol.

Falgende omrdader skal indeholdes i risikovurderingen

Tildeling og cendring af autorisation
Ud fra hvilke kriterier tildeles adgang fil IT-systemet herunder data.

Udarbejdelse af forretningsgange for tildeling, cendring, nedloeggelse og kon-
trol af autorisationer, som sikrer ovenstéende. Se bilag 3.

Systemejer eller delegeret er ansvarlig for at definere, hvilke systemer eller in-
formationer, medarbejderne skal have adgang fil.

Registrering af dataanvendelsen

Systemanvendelsen skal registreres (logges). Der skal i risikoanalysen tages stil-
ling til logningsniveauet for bdde overordnede systemer og de enkelte afde-
lingsspecifikke systemer.

Logningen skal som minimum vcere i overensstemmelse med datalovgivnin-
gen og struktureres ud fra en vurdering af vaesentlighed og risiko.

Udskrifter

Det pdhviler afdelingschefen at sikre, at udskrifter kun bliver anvendt i over-
ensstemmelse med den afgreensning, der findes i anmeldelsen for det p&-
gceldende system.

Herudover skal afdelingschefen sikre, at udskrifter, der indeholder falsomme
data, bliver opbevaret betryggende, sdledes uvedkommende ikke kan f&
adgang til disse. Udskrifter der indeholder falsormme data md ikke fiernes fra
kommunens lokation med mindre der opsages tilladelse.
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Sikkerhedskopiering

For at sikre, at alle relevante data bliver sikkerhedskopieret, skal alle medar-
bejdere placere arbejdsdokumenter, regneark og lignende der anvendes i
sagsbehandlingen pd centrale servere. Se bilag 5.

For hvert enkelt system skal systemejer tage stilling til frekvensen i forbindelse
med sikkerhedskopiering.

Der skal for hvert system foretages en teknisk afpravning af kopieringsrutiner-
ne, herunder kontrol af genetableringsprocedurerne, mindst én gang om d&ret
eller i forbindelse med omloegning af rutinerne. Sikkerhedskopier skal opbeva-
res betryggende int. risikovurderingen.

Datakvalitet

Systemer ma ikke ibrugtages, far der er foretaget test, hvor omfanget afhcen-
ger af vaesentlighed og risiko. Efterfalgende cendringer af systemet skal fillige
testes.

For hvert system skal systemejer tage sfilling til, hvilke interne kontroller, der skal
udfgres i forbindelse med databehandlingen, og hvem der er ansvarlig herfor.
(del af ledelsestilsynet beskrevet af @konomi.)

Virus

IT afdelingen filstrceber, at alle relevante enheder, servere og PC arbejds-
pladser i kommunen fil enhver tid er opdateret med den nyeste version af det
anvendte antivirusprogrammel.

Endvidere skal de enkelte medarbejdere efterleve de retningslinjer, der er be-
skrevet. Se bilag 5.

Datakommunikation

IT afdelingen er ansvarlig for opbygning og vedligeholdelse af netvcerk og
kommunikationsforbindelser, som giver medarbejderne hurtig og sikker ad-
gang fil relevante systemer. IT afdelingen vedligeholder oversigter for kom-
munens netvcerk og kommunikationsforbindelser.
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Adgang til Fredericia Kommunes netvcerk skal voere sikret, s& det kun er auto-
riserede medarbejdere, der kan f& adgang.

Serviceadgang for eksterne teknikere i enkeltstGdende tilfcelde bliver kun etab-
leret efter forudgdende aftale med IT afdelingen og pdgceldende tekniker.

Serviceadgang af mere permanent karakter bliver kun etableret efter forud-
gdende skriftlig aftale med serviceleverandgren. | begge filfcelde er det IT
afdelingens ansvar at begroense teknikerens adgang til de elementer i kom-
munens IT infrastruktur, som er ngdvendig for at kunne lgse opgaven.

Det er alene Fredericia Kommunes eget udstyr, som ma tilkobles kormmunens
netvecerk, hvis der ikke er indhentet forudgdende tilladelse fra IT afdelingen (se
bilag 23 omhandlende BYO).

Anvendelse af kommunalt udstyr til private formal sker p& brugerens ansvar
og det er den enkelte bruger der sikre den ngdvendige sikkerhed (se Bilag 23)

IT afdelingen er ansvarlig for, at adgangen fil netvcerket via Internettet er be-
skyttet med en Firewall. Se bilag 14.

Hjemmearbejdspladser

IT afdelingen er ansvarlig for at udarbejde og vedligeholde retningslinier for
anvendelse af hiemmearbejdspladser i relation til jobbets udfgrelse. Se bilag
8.

Nyt it-udstyr

Teknologien medfegrer fortsat nye typer af databcerende og databehandlen-
de udstyr, eksempelvis smartphones og tablets. IT afdelingen er ansvarlig for,
at derirelevant omfang udarbejdes og vedligeholdes scerlige sikkerhedsreg-
ler for udstyr af denne type, som matte blive taget i anvendelse. Se bilag 9 og
10.

Internet og e-post

Der er udarbejdet retningslinjer for anvendelse af Internet og e-post. Se bilag
11 og 12
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Digital signatur og kryptering

Anvendelse af digitale signaturer finder stadig stgrre indpas i den offentlige
forvaltning. Digitale signaturer anvendes i dag til bdde adgangskontrol - lo-
gon - til en roekke offentlige tjienester og i forbindelse med afsendelse og
modtagelse af elekironiske meddelelser, hvor sikkerhed for identitet, sikkerned
for indholdets autenticitet (ucendrethed) og fortrolighed (kryptering) kan vce-
re gnsket eller pdkrcevet.

Kommunen gnsker at anvende digitale signaturlgsninger som en integreret
del af kommunens veerktajer bdde til kommunikation og fil identifikation.
Kommunen gnsker at kunne hdndtere digitale signaturer, herunder udveksle
signerede/krypterede elekironiske meddelelser med virksomheder, borgere
og andre offentlige myndigheder.

| en roekke funktioner vil det endvidere veere ngdvendigt at kommunens an-
satte f&r mulighed for at anvende digital signatur som adgangsnggle til of-
fentlige fjenester og internetportaler.

Den gverste sikkerhedspolitikansvarlige har ansvar for, at kommunen udarbej-
der detaljerede procedurer for anvendelse af digital signatur og kryptering
(se bilag 3).

IT afdelingen sarger for de praktiske foranstaltninger i forbindelse med anskaf-
felse og drift af faciliteter til signaturhdndtering, herunder administration og
vedligeholdelse af udstedte certifikater og integration til kommunens ESHD-
og andre it-systemer.

Selvbetjeningslgsninger

| forbindelse med den voksende udbredelse af selvbetjeningslasninger i kom-
munerne, er der behov for at have en ensartet strategi for implementering af
disse.

Systemerne bliver typisk udviklet af forskellige udbydere, og systemerne er
uensartede i forhold til teknik, platform o.s.v. For at tiigodese dette behov og

sikre, at systemerne lever op fil de krav, der stilles bl.a. i Persondataloven, er
det ngdvendigt at systemejer foretager en grundig risikovurdering.

Anskaffelse af systemer
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Fredericia Kommune udvikler som udgangspunkt ikke selv systemer.

IT afdelingen skal i samarbejde med systemejer sikre, at anskaffede systemer
og driftsmiliger etableres p& en sddan mdde, at retningslinjerne i IT-
sikkerhedspolitikken og bilagene kan tilgodeses.

Systemejer har ansvaret for, at udviklede applikationer sikres i et tilfredsstillen-
de omfang, dels via centralt opdaterede sikkerhedskopier dels ved udarbej-
delse af proecis dokumentation af programmeringsgrundlaget.

Af hensyn til kontraktlige forhold, test og drift med mere, skal IT afdelingen al-
tid inddrages i processen, inden installation af nyt software p& kormmunens
administrative netvcerk.

Alle anskaffelser skal foretages under lovmaessige korrekte forhold. Der skal
her henledes pd fornold omkring udbudsbestemmelser.

Risikoanalyse

Hele IT-sikkerhedshdndbogen er baseret pd risikoanlyser der afdoekker sikker-
hedsmaessige forhold. Systemejer er derfor ansvarlig for udarbejdelse af risi-
koanalysen der er til grund for sikkerhedspolitikker.

P& centrale systemer og elementer er IT afdelingen systemejer og ansvarlig.

Naodberedskab

Fredericia Kommune skal réde over et gjourfert ngdberedskab sdledes, at
kommunens forretningsgange ikke vil blive ungdigt hcemmet i forbindelse
med eventuelle ngdsituationer i IT-driften.

Nadberedskabet skal sté i naturligt forhold til vigtigheden af det driftsmilja,
som skal beskyttes. Fastloeggelse af nedberedskabet knytter sig tcet til den
udfgrte risikoanalyse.

Den IT-sikkerhedsansvarlige har ansvaret for fastscettelse og ajourfering af det
overordnede ngdberedskab for it-anvendelsen.

Systemejer har ansvaret for, at udarbejde og vedligeholde ngdberedskab for
de enkelte systemer. Hvis der er behov kan it-afdelingen yde bistand.
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Styring af IT-aktiver

Alle vaesentlige it-aktiver i kommunen skal indgd i en feelles fortegnelse, hvor
alle relevante karakteristika er angivet. Registreringen skal sikre en entydig
identificering af de enkelte it-aktiver og sikre et betryggende overblik samt
styring af opgradering og moderniseringsprojekter.

Det er IT afdelingen der har ansvaret for registreringen, herunder Igbende
vedligeholdelse af positivlister for hardware og software vedrgrende kommu-
nens generelle IT-anvendelse. Ansvaret for registrering af fagspecifikke syste-
mer er placeret hos systemejer.

IT afdelingen fgrer endvidere kontrol med softwarelicenser pd baggrund af
indberetning fra serviceomrader og stabe.
Retningslinjer for fysisk sikkerhed er endvidere beskrevet. Se bilag 7.

Opfelgning og kontrol

For at sikre en levende og ajourfart IT-sikkerhedspolitik skal falgende elementer
underkasten en arlig gennemgang:
e [T-sikkerhedspolitikken
Bilag
Risikoanalyser
Systemeijer lister
Brugeradministration

Skabelon for bilag

Alle bilag skal indeholde oplysninger om:
e Bilagsnummer
e Hvad bilaget drejer sig om
e Hvem er mélgruppen for bilaget
e Versionsstyring

IT afdelingen udarbejder en skabelon der anvendes fil alle bilag.
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